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Projekt Enigma@Home probuje odszyfrowac
3 oryginalne wiadomosci Enigmy z pomocg obliczen
rozproszonych. Dwie z nich zostaty juz odszyfrowane,
aktualnie trwajg prace nad trzecig. Sygnaty zostaty
przechwycone na potnocnym Atlantyku w 1942 roku | sg
uwazane za ,nienaruszone”. Odszyfrowane wiadomosci
moga wprowadziC nowe spojrzenie na pewne
wydarzenia, ktére mialy miejsce podczas Il wojny
sSwiatowej. Enigma@Home jest polskim projektem
na platformie BOINC.
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Enigma byla uzywana komercyjnie od lat 20. XX
wieku, a pozniej zostata zaadaptowana przez instytucje
panstwowe wielu krajow. Podczas Il wojny swiatowe;
maszyna ta byla wykorzystywana gtownie przez sity zbrojne
oraz inne stuzby panstwowe | wywiadowcze Niemiec, a takze
iInnych panstw. Enigma nalezata do rodziny
elektromechanicznych wirnikowych maszyn szyfrujgcych
| byta produkowana w wielu réznych odmianach.
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Po raz pierwszy szyfrogramy zakodowane przy

pomocy Enigmy wudato sie rozszyfrowaC¢ polskim
kryptologom w roku 1932. Prace Polakow, gtbwnie Mariana
Rejewskiego, Jerzego Rozyckiego 1 Henryka Zygalskiego
pozwolity na dalsze prace nad dekodowaniem szyfrow
stale unowoczesnianych maszyn Enigma najpierw
w Polsce, a po wybuchu wojny we Francji 1 Wielkie]
Brytanii. W 1933 w Polsce zbudowano replike Enigmy,
co umozliwito rutynowe deszyfrowanie niemieckich tajnych
depesz.

Dane o0 sposobie kodowania zostaty przekazane
wywiadowi angielskiemu w sierpniu 1939 r. Wiedza
0 sposobie szyfrowania depesz niemieckich w znacznym
stopniu przyczynita sie do sukcesow militarnych wojsk
sprzymierzonych.






Polscy matematycy
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Kryptologia

Kryptologia (z gr. kryptos — "ukryty" | logos —
"stowo") — dziedzina wiedzy o przekazywaniu informacji
W SposOb zabezpieczony przed niepowotanym dostepem.
Wspotczesnie kryptologia jest uznawana za gatgz
zarowno matematyki, jak 1 informatyki; ponadto jest blisko
zwigzana z  teorig informacji, inzynierig  oraz
bezpieczenstwem komputerowym.



Zakres kryptologii obejmuje:
utajnienie - informacji nie mozna odczytac bez klucza,
uwierzytelnienie - strona wysytajgca moze udowodnic
swojg tozsamosc,
niezaprzeczalnosc - strona odbierajgca moze udowodnic
tozsamosc¢ autora informaciji,

SpOjnosc - pewnosc, ze informacja nie zostata zmieniona.



Kryptologie dzieli sie na:

kryptografie

(z gr. kryptos — "ukryty" oraz
grafo "pisac"), czyli gataz
wiedzy 0 utajnianiu
wiadomosci. Jest to proces
przeksztatcania danych
(tekstu jawnego) w szyfr
(kryptogram, tekst
zaszyfrowany) za pomoca
odpowiedniego  algorytmu
Kryptograficznego

kryptoanalize

(gr. kryptos — "ukryty" oraz
analyein — "rozluznic¢ "), czyli
gatagz wiedzy o przetamywaniu
zabezpieczen 0] =V
0 deszyfrowaniu wiadomosci
przy braku klucza lub innego

wymaganego elementu
schematu szyfrowania
(szyfru).



wiadomosc
zdeszyfrowana

-

szyfrowanie deszyfrowanie
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klucz A klucz A
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wiadomosc wiadomosc
zaszyfrowana zaszyfrowana

wiadomosc jawna

nadawca odbiorca




Enigma@home

Projekt jest rozwinieciem niewielkie], doswiadczalnej
sieci, ztozonej z kilku domowych komputerow TJM'a -
tworey projektu. TIM testowat przez pare miesiecy wiasne
rozwigzania W zakresie uzycia przetwarzania
rozproszonego do famania wiadomosci zaszyfrowanych
na enigmie. Kiedy zabrakto mu mocy obliczeniowe;
do doswiadczen, zaczat szuka¢ pomocy u znajomych
| kolegow 2z forum, okazato sie, ze zarowno czescC
serwerowa, jak | oprogramowanie po stronie uzytkownikow
sg dosC niezawodne | ha odlegtosc¢ catoscC dziata tak samo
dobrze jak w sieci lokalnej.

Wtedy TJM uznat, ze moze udatoby sie zintegrowac
jego oprogramowanie z serwerem BOINCa | tym samym
wspomaoc projekt M4.



Obecnie serwer Enigma@Home jest posrednikiem
miedzy projektem M4 a uzytkownikiem. Przenosi zadania
pobrane z serwera M4 do BOINCowego srodowiska,
bardziej przyjaznego uzytkownikowi. Zadania pobierane sg
w hurtowych ilosciach, dostosowywane do wymogow
projektow | rozsytane do uzytkownikow. Przetworzone
zadania raportowane sg z powrotem do oryginalnego
serwera, ale wyniki przechowywane sg takze lokalnie,
co umozliwia np. przeglgdanie wszystkich rezultatow
lub wygenerowanie statystyk, ktorych brak na oryginalnym
serwerze
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Liczba zadan przechowywanych lokalnie, gotowych
do wystania jest zazwyczaj dosC niska, poniewaz serwer
automatycznie stara sie utrzymywac zapas tylko na kilka
godzin naprzod. Dzieki temu w bazie jest mniej rekordow
| catosC dziata szybciej, backupy wykonywane sg szybciej
| zajmujg mnie] miejsca. Wyjatkiem sg sytuacje, kiedy
Z gory wiadomo, ze sg przewidywane jakies przerwy
pobieraniu zadan, wtedy zazwyczaj buforowane jest wiecej,
tyle ile przypuszczalnie potrzebne bedzie do momentu
wznowienia normalnego dziatania catosci. Okazjonalnie
moze tez zadan zabrakngC, poniewaz czasami pojawiajg
sie rozne nieprzewidziane problemy.



Zadania przetworzone przez komputery
uzytkownikow | odestane do serwera przechodzag
3-stopniowg weryfikacje zanim zostang umieszczone
w bazie wynikow | odestane do serwera M4 , zeby
wykluczyC btedy ktore mogg powstac z roznych przyczyn
(najczesciej] ze wzgledu na problemy sprzetowe i/lub
overclocking). Btedow jest jednak niezwykle mato,
pojedyncze przypadki na dziesigtki tysiecy zadan.
Validator projektu przyznaje state ilosci kredytow, wyliczone
dla wszystkich typow zadan na podstawie pomiarow czasu
przeliczania na referencyjnej maszynie. W ten sposob
liczba punktow przydzielanych za jednostke czasu nie
zalezy tylko od benchmarkow (ktére czesto nie
odzwierciedlajg prawdziwe] szybkosci procesora), zalezy
natomiast od faktyczne] szybkosci procesora.



Projekt ma status 'Alpha’, jest stale rozwijany, czesto
wprowadzane sg w nim zmiany. Moze to doprowadzic
czasami do sytuacji, kiedy np. czes¢ zadan bedzie
wadliwa, serwer przez jakis czas bedzie nieosiggalny
lub nie bedzie dziatat poprawnie itp, jednak nie powinno
to powodowacC zadnych wiekszych komplikacji po stronie
klienta. Jak do te] pory wszystko dziata dos¢ sprawnie
| z tygodnia na tydzien eliminowane sg kolejne problemy.




